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1 Uber dieses Handbuch

Mit dem G3-PMbdenb00k realisiert devolo eine kgétestige Losung zur IP-basierten
Datenkommunikation im Bereich der Access-Powerline-TeclBiotgéed\Bwischen
Verbraucher und EnergieerZéhageiagt es Daten mit bAfkbit/s (brutto) tber das Nie
derspannungsnetzwerk.

Lesen Sie vor der Inbetriebdedi@erates alle Anweisumggiitigound bewahren Sie das
Handbuch fur spateres Nachschlagen auf.

Angefangen mit einer Einfuhrung in das3FRé@as@vie der Famdtieschreibung des G3-
PL®1odend00k mit einem entspreemel ernetzungsbeispi&piiel 2 erfahren Sie in
Kapitel 3 wie Sie das G3#ad=n00k unter Beachtung Sieherheitsanweisungen
erfolgreich in Betrieb nehimfenmationen zur Konfiguration des G3-PLC-Netzwerkes so
nitzliche Praxistipps finderkSatel 4

Die technischen Daten zum #8d&nb00k finden Sie im Internet unter
www.devolo.de/smart

Beschreibung der Symbole
In diesem Abschnitt beschreiben dier Redeutung der verwendeten Symbole.

f Sehr wichtiger Hinweis, dessen Nitdbeachtung zu Schaden fuhren kann.

A\ Wichtiger Hinweis, dessendichtung empfehlenswert ist.

'. ’ * Zusatzliche InformationehTipps zu Hintergrindehaum Konfiguration lhres Ge
» rates.
1.1 Bestimmungsgemal3er Gebrauch

Bitte achten Sie auf einen bastisyamaliien Gebrauch desNESHBEEDOK, um Schaden
an diesen oder anderen Geraten zu vermeiden:

Der bestimmungsger@G@beauch des G3MRIdens00k ist die Verbindung von Geraten im
InstallationsbereiclB (Smart Meter Gateway) mitatsrspannungsizetz Ubertragung
von Verbrauchsdaten.

Das G3-PModens00k ist zur MontagelauHutschiene im Installationsbereich der Uberspan
nungskategorie 4 oder niedriger vorgesehen.

~ Beachten Sie, dass aus technischeniGden Gerate mit der Typennummer
£\ MT 2638 nicht kompatibel mit Geratemnderer Typennummern sind und ea
mit nicht innerhalb eines G3-PLC-Naterkes betrieben werden kdnnen.

devolo G3-PLC Modem 500k
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Uber dieses Handbucls

1.1.1 CE-Konformitat
Das Produkt entspricht derd@rungen der Richtlinien

2014/35/EU

~ Das Produkt ist zum Betrieb in der E@chweiz und Norwegen vorgesehen.
\ Es ist ein Produkt deEinrichtung Klasse A.

RoHS 2011/65/EU
ErP 2009/125/EC sowie den ubrigen einschlagigen Bestimmungen des FTEG.
Die CE-Erklarung zum Produkt finden Sie im Int@wedentdky.de/smart

1.2 devolo im Internet

Weitergehende InformationesezaruRrodukten finden Sieaocheém Internet unter finden
Sie im Internet umtenv.devolo.de/smart

Nicht nur Produktbeschreibumg®okumentationen, sondern auch aktualisierte Versionen
devolo-Software kdnnen Sie herunterladen.

Wenn Sie weitere Ideen oder AnregungemRrodskten haben, eel$ie bitte unter der
E-Mail-Adressesupport@devolo.Komtakt mit uns auf!

1.3 Entsorgung von Altgeraten

Das Symbol des durchgestrithidlemers auf dem BGediutet, dass es sich bei
E diesem Gerat um ein ateksibzw. elektronischés i@eAnwendungsbereich des

deutschen Elektrogesetzes (bzw. EU-\Wiek BeRidéll. Es gelten die gesetzlichen
mmmm Entsorgungsvorschriften.

devolo G3-PLC Modem 500k
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2 Produktubersicht

G3-PL(hach ITU-T G.9903) fsir dncess-Powerline-Controarfisecess-PLC) entwickelter
Standard zum Austausch von Zalzeiselen Verbrauahd Energieerzemgerhalb des
Smart Grids (intelligentes &tramark). Die AcceSsTiebhnologie arbé#tbei im Frequenz
bereich von 150 biskdn

2.1 Funktionsumfang

Ethernet Giber G3-PLC-Funktionalitat

Transport von beliebigen IPv4/IPv6-Paketen

Brutto-Datenrate bis zu 248§ kinitspricht bspw. 65 khét) bei TCP/IP -Datendibertra
gung

G3-PLC-konform (ITU-T G.9903)

Betriebsfrequenz 150 kHz bis 500 kHz

OFDM-Modulationsverfahren

Dynamischer Routing-Mechanismus uvieshktilitetworking bzw. die automatische Aus
wahl des optimal#ivertragungsweges

Automatic Repeat Request (ARQ) verbessert Fehletehkeamésgjgkeit der Daten

Dynamische Verbindungsanpassung zwtehkugsiatdlen Datenrate, basierend auf den
Kanalbedingungen

Betriebstemperaturbereich -25° C bis +55° C

Anschluss an 230V

1-phasige oder 3-gwakiopplung mit Nullleiter
Authentifizierung Uber EAP-PSK

Verschlisselung mittels AES-128

Seriell (RS232 oder RS485) Uber G3-PLC-Funktionalitat

2.1.1 Welche Rolle tbernimmt das Modem?

Innerhalb eines G3-PLC-Netzwerkes (lRowéthidreaNetwork) gilt ea/ei verschiede
ne Rollen zu erfillen, die eines Riistoo®iund die der PAN-clients.

2.1.2Wie ist ein GB&2Netzwerk aufgebaut?

Zum Aufbau eines G3-tz@axkes bendtigemBidestens ein G3MIAEB00Kk, das als
PAN-coordinator konéguist. Dieser PAdtetnator wird normaleevem ,Netzausgang*
(Uplink) installiert. Dort ist das Moderer Bitegbandanbindung (zum Internet) verbunden.

_ Abweichend von diesem Aufbau, nss die Kommunikation zwischen PAN-
\ clients erlaubt werden (siehe4.3.2 Modus: PAN-clig¢nt

Ein G3-PLC Modem 500k ist irarAngbetistand als PAN-chigukiert. Eine typische Kon
stellation ist die Installatm@s & AN-coordinators an eimalereBtelle und Installation von
PAN-clients im Vor- odérzBlderbereich von EndverhmaibdreP AN-coordinator und die
dort registrierten PAN-clierts &ifdG3-PLC-Netzwerk (PAIR)I s\eineendungsbeispiel

— Smart Metering

Jedem G3-PLC-Netzwerk (PAN) bzw. PAN«wezisedirgitoeine eigene PAN-ID zu. Diese wird
einmalig bei der Konfigurattmeneider Inbetriebnahme vergeben.

devolo G3-PLC Modem 500k
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Sie kénnen die PAN-clients mittels deteRADEHTImmMten G3-PLC-Netzwerk (PAN) bzw. del
bestimmten PAN-coordinator zuweisen oNeclasm SAbststaddgrestmdagliche Verbin
dung suchen lassen (siehe aucl Kapitébdus: PAN-clignt

Inbetriebnahme eines G3-PLC-Netzwerkes
Es gibt zwei Mdélgkeiten, ein G3-Re@Qwerk aufzubauen:

zuerst PAN-coordinator installier@nschlie3end alle PAN-clients

Beim Aufbau eines G3-PiieNeis beginnen Sie nhitbédrnebnahme des PAN-coordi
nators. Alle PAN-clientsedia@ifolgend installieren, kéinhetaraufhin direkt am PAN-
coordinator registrieren.

zuerst einige PAN-clients installieranschlieend den PAN-coordinator

Beim Aufbau eines G3-PLC-Netzwerkes &eginden I8betriebmateiniger PAN-cli
ents und legen anschliel3eenl geeigneten StandodefiirPAN-coordinator fest. Die
Kommunikation zwischen den Geraten deseG&IBLC-Netzwistkjesioch erst mog
lich, wenn der PAN-coordirstalient und online ist.

. Falls ein PAN-client nicht Teil eingS3-PLC-Netzwerkes werden kann, war

\ tet dieser eine zufalligeZeit ab, bevor er eine ameute Verbindungsanfrage
startet. Die maximale Wartezeit steigéisich mit jedem Verbindungsversuch
von 1 Minute auf 5 Minuten, dann aut5 Minuten bis schel3lich auf 30 Mt
nuten. Nach einem Stromausfall wird so eine Netziberlastung durch zu-h&au
fige Verbindungsanfragen verhindert.

Weitere Tipps und Informationen finden Sie in deB.Rdpsgthationshinweise
und4.5 Modemkonfiguration

devolo G3-PLC Modem 500k
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2.1.3 Anschlisse, Anzeigen und Taster
Im Folgenden beschreiben wir digséaséinizeigen und Taster desMa8dPBbCOK:

Abb. 1: G3-PLC Modem 500k

Etherst-Anschluss

Sie verbinden das GBABHENO0k Uber ein Ethernet-KabéémiSmart Meter Gateway
oder einem anderen Ethernet-Gerat.

RS232/RS485-Anschluss

Eine Liste, der an diesettSeHhaiunterstitzten Protokalknwendungen finden Sie in den
entsprechenden Application-Notes:

www.devolo.d&PBLC-AppNobzsvwww.devolo.coBHBLC-AppNotes

devolo G3-PLC Modem 500k
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Leitungsanschliisse
Hier verbinden Sie die Stromleiter emtsprechenden Leitungsanschlissen:

Der zulassigeiterquerschnittum Anschluss an die Klemmeri [fatrégtbis 6 mm?2

Einphasiger Anschludder Au3enleitedvan die Kleminiengeschlossen. Der Neutralleiter
wird an die Klemihangeschlossen.

Dreiphasiger Anschluskeweils ein Au@iggr wird an dieemmenl, L2und_3angeschios
senDer Neutralleiter wisditzlich an die KlemNraegeschlossen.

Kontroll-Leuaht

Die Kontroll-Leuchten (LEkj2s) ake Status des GBA&W€MS00k durch unterschiedliches
Blink- und Leuchtverhaltendar. flligendeb&le sind Status u\V&rhalten des Gerates
zusammen gefasst:

Status G) Power-LED | .=» PLC-Link-LED & Hinweis-LED
Power: Aus Aus Aus Aus
Selbsttest orange Aus orange Aus orange Aus

Startvorgang orange Aus Aus

Gestartet grun orange Aus

(PAN-client = kein PAN/

PAN-coordinator = Ko
flikt)

G3-Betriebsmodus grin grin grin

G3-Modemfehler/G3-FW- gran orange orange

Update
Factory Default orange Aus orange Aus orange Aus

Reset Aus Aus Aus

Red-Taster
Der Reset-Taster karttilfeieines gpih Gegenstandes gedriidenwer hat zwei ver

schiedene Funktionen:

Das Gerat startet neu, wenn Biesd€raster kiirzer als 15 Sekunden driicken.

Um die Konfigtion des G3-Rlazien500k in deAuslieferungszustarzurick zu ver
setzen, dricken SidRésr{Tastdanger als 15 Sekundéois alle LEDs erldschen).

dem Netzwerk verbindet!

- Beachten Sie, dass ALLE von Ihnemgenommenen Einstellungen hierdurch
\ verloren gehen und das Gerat sich danach ggf. nicht mehr automatisch mit

devolo G3-PLC Modem 500k
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2.2 Anwendungsbeispiel — Smart Metering

Die folgende Abbildung zeigtfeiaschnitt aus einem Smagirieilbereich davon ist die
Anwendung von Access-PLCrkorDatenikation ina$ietering. Mete Haushalte sind

an einer gemeinsamen ZubgtuNgtzstation angeschlossen und zu einem Kommunikations
ster (G3-PLC-Netzwerk) amgaaanlossen. Die KommumiKatgirmper PLC von der Haus
halten Gber das Niederspannungsverteilungsnetzwerk zur nachsten Netzstation (PAN-c

oder zu einem oder mehrefereangeeigneten Ubergabepunkten.

Von dort erfolgt ein Bradbergang auf eine aralige Uplink-Technologie.

— PLC Modem % Y ke
f i o

o~ S0 Smart Meter - 9
o I | ! }
i — PLC Modem ﬁ
i PAN-coordinator
. /£ .
"

Abb. 2: Smart Metering

devolo G3-PLC Modem 500k
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3 Installation

In diesem Kapitel lnesioen wir die elektrische Montage deBIGRMIO0Ok auf der Hut
schiene im Stromverteilerkasten.

3.1 Installationsvoraussetzungen
Sie bendtigen

einen Webbrowser fir die hmtalles G3-PLC-Netzwerkesitdestens fir die Installa
tion des PAN-coordinators

einen IPv4-DHCP-Server oder die Kordrfplgatioittels HRwik-Local-Adressen.

3.2 Sicherheitshinweise und Montage

Alle Sicherheits- und Bedienungsanwelkengen BbetriebnableseGerates gelesen und
verstanden worden sein und fur zukinftige Einsichtnahmen aufbewahrt werden.

Einbau und Montage diudn nur durch eine Elekbfachkraft (gem. NAV*,
A Teil 2, 813) erfolgen.

Montieren Sie das Gerat nach Méghé&eit im spannungsfreien Zustand. Be
achten Sie die einschlagigen Sicherl®vorschriften, ansolsten besteht die
Gefahr eines elektrischen Schlages edLichtbogengefar (Verbrennungs
gefahr).

Bei einer Installation des Gerates unté8pannung sind die Vorschriften fur
Arbeiten unter Spannung einzuhalterDies ist nur zul&sig fur eine Elektre
fachkraft mit entsprechender Zsatzqualifikation (AuS-Pass)

Am vorgesehenen Installationsort (B. Vorzahlerbereich) kdnnen weitere
Beschrankungen der Installationsbechitigung gelten. Dazu ist eine Ab
* fur Deutschland: stimmung mit dem zustandigerstromnetzbetreiber erforderlich.
NAV = Niederspan-
nungs-anschlussver,A  Verwenden Sie im Vorzahler- oder Nazdthlerbereich ohne gesonderte Ab
ordnung vom 3. A sicherung kurzschlusssichere Leitgen, wenn die bei der vorliegenden Ab
September 2010 sicherung vorgeschriebenen Nennerschnitte unterschritten werden
mussen.

Das Gerat ist zur Montage auf der Hins¢hs&akationsbereich der Uberspanaungskate
gorie 4 oder niedriger vorgesehen.

Das Gerat darf nicht gedffnet werderddrsdiddiikeine durchAdevender zu wartende
Teile im Inneren des Geréates.

Das Gerat darf nur dort morerelgn, wo eine ausreichetittarigegewahrleistet ist. Schlitze
und Offnungen am Gehause dienen der Beliftung:

SchlitzeundLuftungsoffnungemdisseinei bleiben.
Stellen Steine Gegenstandakarauf.
Stecken Sieine Gegenstande digffnungendes Gerétes.

Das Gerat dartht in direktéddaheeiner offenéilamme(z.B. Feuer, Kerze) eingesetzt
werden.

devolo G3-PLC Modem 500k
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Das Gerat daidht direkter Warmestrahluragisgesetzt seiB (Heizkdrper, Sonnenein
strahlung).

Das Gerat darf ausschliafRithem Versorgungsnegbéetwerden, wie auf dem-Typen
schild beschrieben.

3.2.1ElektriscMontage
Montieren Sie das G3A8d€®00k sachgemal} auf die Hutschiene.

/A Beachten Sie die vertikale Montage-Ausritimg des Gerates, so dass die
\ Stromzufiihrung vorunten erfolgt.

Klemmen Sie nun die Stromleiteclkeatspden Leitungsanschliissen an.

A Beachten Sie beim Anschluss an dBaichsen einen Leiterquerschnitt von
\ 1,5 mm?2 bis 6 mm2,

Einphasiger Anschludder Aul3enleiter wird an die Klémmgeschlossen. Der Neu
tralleiter wird an die KleMaregeschlossen.
Dreiphasiger Anschlusiweils ein Aul3enleiter wird diemiimehl, L2undL3
angeschlossBer Neutralleiter wird zusatzlich an didNkdegasehlossen.

E Um die Datentbertragung zu optimiepéehlem wir den dreiphasigen Anschluss.

b
3.3 Installationshinweise

In diesem Kapitel finden Sie hilfreialred Tidpsmationen zufbadeines G3-PLC-Netzwer
kes.

3.3.1Installation des PAN-coordinators

Platzieren Sie den PAN-coomidgliohst zentral im Netayeanit, so viele PAN-clients wie
maglich ihn direkt erreiclrerekt Die G3-PLC-Technoligjezvear (iber eine sogenannte
.Repeating"-Funktion, die Sie aber, wenneSBahdieeiten eneicmochten, weitestge
hend vermeiden soferhe auch Kapibetekte PAN-coorditor-Verbindung bevorzu

gen).

Um ein Gebiet mit vielen PAN-nlievernetzen, kann eslsidevaogar notig sein, mehrere
PAN-coordinators an jewejkssaabten Stellen zu posdioridafur kann es mehrere Griinde
geben:

Mehrere PAN-coordinators Keaedendanz schaffen: Bei Adsfallicht-Erreichbarkeit
eines PAN-coordinators kaemdiAN-client automatisemem anderen PAN-ceordina
tor verbinden.

Mehrere PAN-coordimaiecken eigene Teilgebjete &epeating zu vermeiden.

~ Wichtig ist, dass jeder PAN-coorditar eine eigene PAN-ID bekommt. Diese
\ wird einmalig bei der Konfigurationrwahrend der Inbetriebnahme vergeben.

Beginnen Sie beim Aufbau eiReE®&tzwerkes mit deiclbihairme des PAN-coordinators:
Installieren Sie ein beliebiges Bud&tandort ,PAN-coordinator”.

devolo G3-PLC Modem 500k
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Nach deminschalteteuchtet nach ca. 1 Minufogiier-LED griin

DiePLC-Link-LEIBuchtedrange weil das G3-RIL&iens00k im Auslieferungszustand

als ,PAN-client" konfiguriert ist.

Konfigurieren Sie nun das Gerat als ,RAsitbcoondi vergebenesie einmalige PAN-

ID. Ca. 1 Minute nach BestéatigukdgnfigurationsanderungSheidhernleuchtet die

PLC-Link-LED griumd signalisiert damit den LinkeBtatesDies bedeutet, dass der

PAN-coordinator nun bereit ist, PAN-ckgntrizven. Die Netzzugangsliste ist zunachst

noch leer.

\ Wenn Sie den Geraten eine feste IP zugewiesen haben (entweder manuell

£2\ oder durch die Konfiguration eine®HCP-Servers der an dem PAN-coordina
tor angeschlossen ist), ist es sinnvoll ah diese Adresse im Netzplan zu ver
merken.

3.3.2Installation der PAN-clients

Jedes G3-mMl&lend00k ist im Auslieferungseliats PAN-clientigonért und bedarf nor
malerweise keindtasen Einstellungen.

Nach dem Einschalten sucht das Modem sofortveatilgbarem PAN-coordinator.

Beachten Si&Venn Sie bei einem Aufbau eined\é@weikes mit den Inbetriebnahmen der
PAN-clients beginnen, um dbeatiladen bestmoghcBtandort fir d&N-coordinator zu
bestimmen, ist solange kemmaufikation innerhalb des GBi€tzwerkes mdglich, bis der
PAN-coordinator ingtallred online ist.

Wenn dieser jedoch bereits installiert uiat] katfinesich der PANtdofort beim PAN-coor
dinator registrieren.

Eineerfolgreiche Anmeldungrkennen Sie argdién leuchtend@®LC-Link-LED

Leuchtet die PLC-Link-LED auch nawé&hreren Minuten noch orange, korn
Z:\ te der PAN-client keinen PAN-codinator erreichen. Dies kann 2. daran
liegen, dass die Entfernungu grol3 ist oder Stdungen im Stromnetz die
Verbindung verhindern odr die automatische PAN-Suche ist deaktiviert, da
das Gerat sich ggf. nicht mehm Auslieferungszustand befindet.

Auch eine initiale Netzanmeldung kanbeschndeiie PAN-clients geschehen (Repeating) -
vorausgesetzt, diese siRgh\Adltoordinator angemeldet.

Sobald sich der PAN-clientegcfolgm PAN-coordinator angdratgltidie Installation die
ses Gerates abgeschlossen.

~ Bevor Sie den nachsten PAN-clientstallieren, notieren Sie sich die MAC-
\ Adresse des Modems zusammen rdigm Installationsort. Die MAC-Adresse
finden Sie auf dem Etikett auf dem Gehause.
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3.3.3Uberprufung des Netzwerkes

Sind alle PANrtBeerfolgreich adigert (Linkstatuding), konnen Sie arifAordinator die
Netzzugangsliste abirddier sollten nun alle insgalllRRAN-clients aufgelistet sein.

Sie identifizieren hier die Gerate durch ihre individuelle MAGeAdresstdBE, wurde
jedem PAN-client vom PANiatmr@iutomatischeeindividuelle Ndbezugewiesen. Bei
weiteren Topologieabfragemuviltese Node-ID ausgegekamn Esnvoll sein, diese Node-
ID auf einem Netzplan zu vermerken.

Die G3-PLC-Technologie verfugt Ulpreinated'Repeating"tlounioabei konnen PAN-
clients andere Modems als Rbpaateen, wenn sie den PAlNwatmomicht direkt erreichen
kdnnen.

Wichtige zusétzliche Informationen

Um das Verhalten der Modemrstainen oder optimietgimmen, sind folgende Informatio
nen hilfreich:

Ist der PAN-coordimaterst installiert unoshenhat dies den Mpdass PAN-clients sich
sofort am PAN-coordinator registrieren kbnnen.

Werden die PAN-clients zuerst instadiiesthirefiend erstRbeN-coordinator, hat dies
den Vorteil, dass dessen bHedterdgtandort fur alle Ré&Nschezielt ermittelt werden
kann.

Steht beim Starten eines iBAN-der PAN-coordinatdr auich/erfiigung, wartet das
Modem zuerst einige Sekunden ab bis ¥ersislegestartet, wioth an einem PAN-
coordinator anzumelden. Brgtiatervall zwischen darchensist zui@llaber tenden
ziell zunehmend. Bleibt dirc&gkdinator fir langeraigkiterreichbar, kann das Zeitin
tervall viele Minuten betragen.

Der Onlinestatus eines PAN-clients wiatls@idaigreicheristegrung beim PAN-coor
dinator awdnline gesetzt. Dies ist amydén leuchtendeLC-Link-LE®RIEN-clients zu
erkennen.

Wird nach Anmeldung eim¢liAts die Verbindungiem é?AN-coordinator urterbro
chen (8. durch Stérungen im Stromnetzg¢switat drkannt, wenn Daten auf dieser Ver
bindung nicht mehr erfolgreich transpertient konnen. Nur dartheiie alternative

Route gesucht und bei entsprechender ikonfagiratinem alternativen PAN-coordina
tor. In diesem Fall &ndert sich der Status beim PAN-client zu offline und die-PLC-Link-
tet orange. Die Software dignhMobietet eine ,Keep-Klivetion, die es erlaubt den
Onlinestatus auch ohne Nutatatelhzu halten (siehe K&piteliterte Einstellungen

— Modus: PAN-client

Ublicherweise erfolgt diggkicatfon und Uberpriifung demidpindem ein PC per Ether

net an das Modem angeschlossen wiriidsteliaing und installierter Programme sendet
der PC auf der Ethernet-Sallenititifig Broadcast-Paleté/atden zu viele Broadcast-
Pakete dadurch in das Netz einge8§peddkPzPakete flir Gerate auf3erhalb des G3-PL(
Netzwerkes), kann das zudrdel8torungen im G3-PieNetiihren. Zur Verringerung
der Broadcast-Last des G3-PLC-Netzav@riginsiatz eines vorgeschalteten Routers zu
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empfehlen. Hierdurchdigr@roadcast-Domain verkleinert (siél®laMzdus: PAN-
coordinatoy.

. m g

-erp

v

-

---- Metering-Daten e
- Lokale Daten fur andere Anwendungen

Abb. 3: G3-PLC-Netzwerk mit vorgeschaltetem Router

devolo G3-PLC Modem 500k




Konfiguration

17

4 Konfiguration

Das G3-PModend00k verfugt Uber eingediaute Konfigurationsoberflache, die mit einem
Standard-Webbrowser aufgearftan kann. Hier lasseallsiétinstellungen fir den Betrieb
des Gerates anpassen.

4.1 Konfigurationsoberflache

IP-Adresse

Sie erreichen die Konfigurationsoberflache désde®OUCmittels dessen aktueller 1P-
Adresse. Diese kann entweder statischngeinagéreoder autootatien einem DHCP-Ser
ver bezogen werden (siehd.audbtzwerkkonfiguratign

Das G3-PModen500k kann Uber IPv4 odeahigeSprochen werden:

Im Falle véiRv6besitzt das Modem imeinerfeste Adresse,wiblehe es innerhalb des
angeschlossenen Ethernet- oder PLGedetenwek erreicht werden kann. Diese soge
nannte Link-Local-Adresse wird rthedest-MAC-Adresse abgeleitet.
Im Falle voiav4erreichen Sie die Konfiguratidsbbetes Geratésels dessen manu
ell konfigurierten IP-Adoeesdliber die IPv4-Adressasdierat automatisch von einem
DHCP-Server bezieht. liefekusgszustand des QAd)Ie@®O0K ist die Optidatz
werkeinstellungen automatischrveinem DHCP-Server beziedidiviert.
Die Konfiguration hat keinerlRwsgvauf die WeiterleitunDatem Uber das Modem. Hier ist
der volle Funktionsumfang zur Wagert#itIPv4- und IPv6-Paketen gegeben.

/A Beachten Sie die unterschiedlichdAC-Adressen fiir Ethernet und .PE@Q

\ DHCP-Server registriert dasNE&1&WED0k anhand der Ethernet-MAC-Adresse. Die
Ethernet-MAC-Adresse istimmer edrgjasals die PLC-MAresse. Die PLC-MAC-
Adresse finden Sie auf dem Etikett auf dem Gehause; im Folgenden ein Beispiel:

PLC-MAC-Adresse_30:D3:2D:0A:9A:AF
Fur die Ethernet-Mé@sae ergibt sRhD3:2D:0A:9A:AE
Fir die IPv6-Adresse (RE80L-ocal) ergibt §iE80::32D3:2DFF:FEOA:9AAE

Login-Kennwort

Die eingebaute Konfigurationsoberflache dded&38RI0K ist im Auslieferungszustand mit
dem Standardkennaamtinbelegt. Sie sollten nachnsi@llation des G3Nrd2nNb00k

das Standardkennwort durclhé/enges individuellen LognwKees ersetzen, um den Zu
griff durch Dritte auszuschlie3en (siehé &icierheit

Beim ersten Aufrufen der Konfigurationsoberflachdmatsowsid in das Fédohutzer
nameals auch in das Reldnwortein.

Meniibeschreibung

Alle Menufunktionen werdeshsauf der entspeaden Oberflache als auch im dazugehori
gen Kapitel des HandbuchesdimstiDie Reihenfolge darddiescg im hktibuch richtet
sich nach der Menustruktur.

Klicken Sgpeichernum die Einstellungenadeciligen Bereichdsatdigurationsoberflache
Zu speichern.
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Klicken Steirick um den jeweiligen Bereich dgukatisihsoberflache zu verlassen.

Sprachauswahl
@ Wahlen Sie die gewlinschte $pdrsh®prachauswahlliste aus.

4.1.1 Ubersichtsseite

Die funf zentralen BereicKemlegurationsoberflache werthauptmeni dargestellt. Klicken
Sie auf die Schaltflache eines Beraiclrekt in diesen zu wechseln.

Im Bereiddetzwerkkonfiguratiomehmen Sie Einstellungen zum Netzwerk und zur Zej
steuerung vor.

Im Bereidlodemkonfiguratiortegen Sie den Modus des<$sswétie Einstellungen zur
Datenkommunikation fest.

Im BereicBeratestatusinden Sie die spezifischen Geratedaten.

Im Bereidiirmware aktualisierekdnnen Sie dienare lhres Gerates aktualisieren.

Im Bereichicherheilegen Sie Zugriffdivés&ungen fur Ihr Gerat bzw. fur das G3-PLC-
Netzwerk fest.

Im Berei@erielle Schnittstelleonfigurieren Sie die Witegleler seriellen Schnittstelle
uber das G3-PLC-Netzwerk.

4.2 Netzwerkkonfiguration

Im Bereidkietzwerkkonfiguratiomehmen Sie Einstellungen zum Netzwerk und zur Zeitste
rung vor.

4.2.11Pv4-Adresse

Als Komponente Ihres Netzwerks kommuniziertMiade@80Bk Qber das IPv4-Protokoll.
Die dazu bendtigte IP-Adresserkeveder statisch mamgaltreigen oder automatisch von
einem DHCP-Server bezogen werden.

Im Auslieferungszubtest die Optiddetzwerkeinstellungeautomatisch von einem

DHCP-Server bezieladdiviert. Ist bereits ein DHOP2@evieegabe von IP-Adressen im Netz

werk vorhanden und die Oj#tawerkeinstellungen autatisch von einem DHCP-Ser

ver beziehemktiviert, erhalt das G34BHEBOO0k automatisch eine Adresse von diesem.
devolo G3-PLC Modem 500k

Hauptmenii > Netzwerkkonfiguration >

IPv4-Adresse
DHCP-Client

+ MNetowerkeinstellungen automatisch von einem DHCP-Server beziehen

IP-Adresse

Sie kinnen hier die lokale IP-Adresse des Gerates konfigurieren.

IP-Adresse:
MNetzmaske:
Standardgateway:

MNameserver:
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~ Die IPv4-Adresse ist austef3lich zur Konfiguraion und Administration
\ des Gerates notwendig.

Wenn Sie eine statische IBeAdFageben, nehmen SiéRudtdresseNetzmaskeStan
dardgatewayundNameserveentsprechende Eintrage voestadigen Ihre Eingaben mit
Speichern

devolo G3-PLC Modem 500k

Hauptmenii > Netzwerkkonfiguration >

IPv4-Adresse
DHCP-Client

Metzwerkeinstellungen automatisch van einem DHCP-Server heziehen

IP-Adresse

Sie kinnen hier die lokale IP-Adresse des Gerates konfigurieren.

IP-Adresse: |172.16.0.51

Metzmaske: | 265265 0.0
Standarduateway: [192.168.2.1

Mameserver: 217 5.100.185

4.2.2 Datum und Uhrzeit

Ein Zeitserver ist ein SeNetawerk, dessen Aufgabe dimtm, laks genaue Uhrzeit zu lie
fern.

Aktivieren eSidie OptioDatum und Uhrzeit automatisch beziehdamit das G3-
PL®1oden»00k Datum und Uhrztsteatisch synchronisieren kann. Wahletetbieiere
und deieitserver

A\ Bei Eintrag eines Names eines Zeitservers mas ein DNS-Server eingetra
L=\ gen sein (manuell oder per DHCPIst eine IPv4-Adresse eingetragen,
braucht kein DNS-Server im Netzwerk vorhanden sein.

Wenn Sie die Opfiotomatisch auf Sommerzeit umstelédtiviert haben, stellt das G3-
PL®1odend00k automatisch @ommerzeit um. Best&igehre EingaberSpeichern
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Hauptmenii > Netzwerkkonfiguration »

Datum und Uhrzeit

Zeitserver

Das Gerat kann Datum und Uhrzeit automatisch van einem Zeitsarver beziehan, Hierfir ist eine IP-Route zu diesem Zeitservar erfardarlich,

Datum und Uhrzeit automatisch beziehen

Zeitzona: | GMT-+01.00 esteuropa, Mitteleurap
Zeitserver: |europe. pool, ntp. org

Automatisch auf Sommerzeit umstellen

4.3 Modemkonfiguration

Im Bereidfilodemkonfiguratioegen Sie den Modus des$Gswwie Einstellungen zur Da
tenkommunikation fest.
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Das Gerat verfugt Ubsinasschiedene Me@N-coordinatound®AN-clientJe nach Aus
wahl werden die entsprechendelluBgsnmdglichkeiten eingeblendet.

4.3.1 Modus: PAN-coordinator

Wenn das G3-Rldden500k als PAN-coordinator furgpdrevéhlen Sie den MedNs
coordinatoraus.

devolo G3-PLC Modem 500k

Hauptmenii =
Modemkonfiguration

Modus: | PAMN-coordinator ¥
PAMN-1d: |27

° Erweiterte Einstellungen
Erweiterte Einstellungen des G3-Maodems

DiePAN-ID(Wertebereich 0..255) ist die Kennegf&3ePLC-Netzwerkes bzw. eines PAN-
coordinators, die Sie jedgPhGBletzwerk bzw. PAN-dooréimanalig und eigens bei der
Konfiguration (wahrend der Inbetriebnahme) zuweisen.

Erweiterte Einstellungen — PAN-coordinator
Alle Ethernet-Paketaohir Prioritat senden
Ist diese Option aktiviert, wadlel€C-Datenpakeses Geratashoher Prioritat versendet.

’ Wir empfehlen, diese Einstellung niahebhonen, damit unterschiedliche Prierisierun
=« Jen je nach Dienst méglich bleiben.
Pakete verwerfen, dengpfangsrate nicht im Netzwerk sind

Ist diese Optativiert, werden nicht zustellbast-Daienpakete dbinertragung Uber das
PLC-Netz verworfen.

Empfangsgeréte werden als nicht im Netzwerk befindlich erkanntT alenertieaumter
einander folgende Fehlerereignissegestellte Anzahl vorvedkisten zu diesem Teilneh
mer unmittelbar hintereinander eingetreten ist.

Beispiel Es ist 3 eingestellt. Ein fehlgeschlagdmerstiebt wird 2 mal erfolglos wiederholt.
Danach werden fir die eingeRtkbtverwurfszeit keingpBladée mehr zu diesem Empfan
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ger gesendet. Nach Ablauf der eingestelleewirékatit werden wieder alle Datenpakete zu
diesem Teilnehmer durchgelassen.
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Hauptmenii > Modemkonfiguration >
Erweiterte Einstellungen

Alle Ethernel Pakate mit hoher Priorital senden

#  Pakete wverwarfen, deren Empfangsgerate nicht im MNetzwerk sind
Tolerierte aufeinanderolgende Fehlerergignisse: 3

Paketversurfszeit 240 5
Ethernet dber LDP
Port:B5535

Fragmentierungsgrafe: 1200
#  Filtern von Ethemet-Broadcasts mit Ausnahme von [Pyd ARP, DHCP und IP¥E Meighbor Solicitation und Advertisement.
Tx@ueuelen: 256 Pakete

Kirzeste erlaubte Zeitzwischen Paketwiedermolungen: 30 S

~ Fehlerereignisse kdnnen netzwerkweitStorungen und Verzogerungen der
A\ Datenlbertragung verursachen.

Etherat Giber UDP
Ethernet-Datenpakete werden mittels UDP Uber das G3-PLC-Netzwerk tGbertragen.

In das FeRbrttragen Sie die Portnummer des 5/BiR;Rber den diertfragung der Ether
net-Datenpakete im G3-PL@Ketagewickelt wird. Im ¢esd&AN wird der gleiche UDP-
Port verwendet.

Filtern voEthernet-Broadaagtausnahme von IPv4, ARP, DHCP und IPv6 Neighbor Solici
tion und Advertisement.

Ist diese Filteroption aktivesden neben den Datenpdketganannten Ubertragungsproto
kolle die IPv6-Protokolle ,salidtation (Type 133), rowvtiadment (Type 134), neighbor
solicitation (type 135), neighigertisement (type 136) tUbertragen. Diese Funktion dient der |
lastung des G3-PLC-Netzwerkes.

Broadcast-Pakete sind Datenpakete ohne eindeutigBathidretsBakete, die Uber die
Ethernet-Schnittstelle an ein B8d&nd00k gelangen, werden an alle G3-PLC-Netzteilneh
mer mit Ethernet-Schnittstelle verscBiakadBast-Ubertragungetewine maximale Da
tenrate von 24 kBit/s ermittelt.

TxQueuelen
\ Die Verwendung dieses Parameters eignet sich nur fur TCP.

Eingehende Datenpakete weEkiegangspuffer zwisgbgpeichert, jedoch wird dieser durch
die hohe DatenibertragundhdendttSchnittstelle (100 MBit/s) ebenso schnell gefillt. Das \
senden von DatenpaketerdigbPowerline-Verbindung dagegign deutlich langsamer
(max. 65 kBit/s).

#  Filtern von Ethernet-Broadecasts mit Ausnahme von IPvd ARF, DHCF und IPvE Meighbor Solicitation und Advertisement.
Txueuelen: 266 Fakete

Kirzeste erlaubte Zeit zwischen Paketwiederhalungen: |30 s
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Durch die Verwendung von Repeatern karmuisiarfligung stehende Bandbreite ebenfalls
verringern.

Um eine gleiche Verteilung déarigung stehenden Bandbfeitke Dienste zu gewahrlei
sten, legen Sie im FelueuelLedie SpeichergrolRe (AnzahpBkete) fest. Der zulassige
Wertebereich liegt zwischen 1 bis 1000 Paketen.

! Die Festsetzung des TxQueue-Wertdsarfvbls wenn Ubertragungsverzégerungen
& aufein Minimum reduziert werden sollen.

Diese Einstellung ist bei dengjutn TCP-Protokollen vdalgige bestimmte, voreingestell

te Menge an Datenpaketen (Window-Size, Sende- bzw. Empfangsfenstergrol3e) mit volle
Geschwindigkeit verschickindenth, ohne eine positpagabestatigung (ACK) des Emp
fangers abwarten zu misseweln die sogenannte SevdeEmpfangsfenstergréfie voll
standig ausgenutzt ist, wigkdeler aufgeforaaittdem Versendeméehnsten Datenpakete

zu warten bis eine Bngsbestatigung vomdager eingetroffen ist.

Um Datenverluste zu vermeidelie G3-PLC-Verbindumglogtiszunutzen, sollte -die Tx
Queue der kompletten Sendé&naiangsfenstergroReemttepr Ansonsten waren Paket
wiederholungen nétig undidBaite wiirde verschwendet.

Kirzeste erlaubte Zeit ewiBelketwiederholungenbgl Berwendung von TCP/IP)

Das Round Trip Delay in eirffeinC8etzwerk ist deutlichalgimeeinem Ethernet-Netzwerk
und kann je nach Stérungsausimézmerkauslastung stark variieren.

Mit Hilfe dieser Funktion werden vorzeitigelitMigele (vermeintlich) verlorener Datenpakete
herausgefiltert, um die Auslast®g-Be€-Netzwerkes zu optimieren.

4.3.2 Modus: PAN-client

Wenn das G3-Rladdens00k als PAN-clfengieren soll, ve&thSie den Mo&J4sN-client
aus.
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Hauptmenii =
Modemkonfiguration

Modus: | PAN-client v
PAMN-1d: |27

° Erweiterte Einstellungen
Erweiterte Einstellungen des G3-Maodems

Jedes G3-PLC-Netzwerk bziRAMamordinabat eine eigene PAD&Mit der PAN-client
das G3-PLC-Netzwerk bzRAbNeooordinator selbdigtanswahlt, muss uneeiterte
Einstellungerdie OptioRAN automatisch wahlektiviert sein. Das FAN-IDist dann
ausgegraut. Ihr G3Nrhd2nd00k ist damit keinem beMm@GB-PLC-Netzwerk und PAN-
coordinator zugeordnet, sondit die bestndgdi Verbindung unditiden bestmdglich
erreichbaren PAN-coordinator aus.

~ Soll Kommunikation zwischen PAN-clientsdglich sein, muss dies explizit
\ erlaubt werden!

Wenn Sie Ihr G300k einem bestimmten G3-Rlv@rketiordnen méchten, deak
tivieren Sie urtieweiterte Einstellungesie OptidRAN automatisch wéahlemd tragen
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die PAN-ID des entspaehe3-PLC-Netzwerkes ein. In diesem Fall kann lhr C
PL®/10dend00k nur Uber dieses ausgewaRit€ BRtzwerk kommunizieren.

Erweiterte Einstellungen — Modus: PAN-client
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Hauptmenii > Modemkonfiguration »
Erweiterte Einstellungen

Alle Ethernet Pakete mit hoher Prioritat senden

¥  Paketeverwerfen, deren Empfangsgerate nichiim MNetzwerk sind
Tolerierte aufeinanderfolgende Fehlerereignisse) 3

Paketverwurfszeit 240 S
Ethernet dber UDF
FPort 55535

Fragmentierungsgrafe: 1200
#  Filtern von Ethemet-Broadcasts mit Ausnahme von IPvd ARP, DHCP und IPvE Meighbor Solicitation und Adverisement.
Kommunikation zwischen PAN-clients

¥  G3-Verbindung erhalten

Zeitintarvall; 3600 s
¥ PAN-coordinator Ermittlung nach Zeitintervall ohne Datenverkehr vam PAN-coordinator ermwingen
Zeitintervall: 14400 S

Alle Ethernet-Paketaahier Prioritat senden
Ist diese Option aktiviert, wadlel®h C-DatenpaketeslGerates mithBheritat versendet.

! Wir empfehlen, diese Einstellung niahevhonen, damit unterschiedliche Prierisierun

« JEN je nach Dienst mdglich bleiben.

Pakete verwerfen, déngpfangerate nicht im Netzwerk sind

Ist diese Optattiviert, werden nicht zustellbare Unicast-Datenpakete verworfen. Wenn da
WerfTolerierte aufeinandeffpende FehlerereignisgeB. autirei eingestelkt, wird der
Zustellversuch dreimaldimgrder wiederholt. Danaotken fur déngestell@aketver
wurfszeitkeine Datenpakete mehr zu diesemeEggdandet. Nacleohgyestellten Paket
verwurfszeit werden wied@®atkbnpakete durchgelassen.

~ Fehlerereignisse kdnnen netzwerkweitStorungen und Verzogerungen der
\ Datenlibertragung verursachen.

Etheret Gber UDP
Ethernet-Datenpakete werden mittels UDP Uber das G3-PLC-Netzwerk Gbertragen.

In das FeRbrttragen Sie die Portnummer des 5/BiR;Rber den dieftragung der Ether
net-Datenpakete im G3-PL@Ketagewickelt wird. Im ¢gesd&AN wird der gleiche UDP-
Port verwendet.

Im FelBragmentierungsgrof@geben Sie die maximale GrifigRd&ratenpakete an: Kleine
re oder gleich gr@iz@enpakete werden unverandeaigébeiGroliere Datenpakete werden
auf mehrere UDP+ipatiecte aufgeteilt.
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Filtern voEthernet-Broadaagté\usnahme von IPv4, ARP, DHCP und IPv6 Neighbor Solici
tion und Advertisement.

Ist diese Filteroption aktivesden neben den Datenpdketganannten Ubertragungsproto
kolle die IPv6-Protokolle ,salitgtation (Type 133), rowtatiadment (Type 134), neighbor
solicitation (type 135), neighigertisement (type 136) tUbertragen. Diese Funktion dient der |
lastung des G3-PLC-Netzwerkes.

#  Filtern von Ethernet-Broadecasts mit Ausnahme von IPvd ARF, DHCF und IPvE Meighbor Solicitation und Advertisement.
Kommunikation zwischen PAN-clients

#  G3-Verhindung erhalten

Zeitintervall; 3600 S
#  PAM-coordinator Ermittlung nach Zeitintervall ohne Datenverkehr vom PAN-coordinatar erzwingen

Zeitintervall; 14400 s

Broadcast-Pakete sind Datenpakete ohne eindeutig8athdretsBakete, die Uber die
Ethernet-Schnittstelle an ein B8d&d00k gelangen, werden an alle G3-PLC-Netzteilneh
mer mit Ethernet-Schnittstelle verscBiakddBast-Ubertragungeteweine maximale Da
tenrate von 24 kBit/s ermittelt.

Kommunikation zwischen PAN-clients

Wenn Sie die Ogtiommunikation zwischen PAN-cliealt8vieren, erlauben Sie die Daten
kommunikation zwischen den PAN-clients.

* Bei geringer Bandbreite ist es sinnv@Djplies zu deaktigrerum tberflissiges Da
« tenaufkommen und eine Uberladdsrgetzwerkes zu vermeiden.

G3-PLC-Verbigdarhalten friittlung des PAN-coordinatoZaiaddervall ohne Datenver
kehr vom PAN-coordinator erzwingen

Sobald ein PAN-client sich bei einemdifetbcamgemeldet hat, erhalt er deonBitegtus
(siehe aueh4.1 Aktueller Statis

Der Status des Modems wird sowol.dritekktueller Status der Drop-Down-Liste
' angezeigt als auch durelgdine Link-LED dargestellt.

Damit der Status eines Modems standigsaktuess laufend Daggkehr stattfinden.
Eine Storung bzw. Unterbngather Netzwerkverbindurgyevst vom Modem bemerkt,
wenn ein Datenpaket versemeieten soll. Das Modemtsusth erst zu diesem: Zeit
punkt eine alternative Route.

Um den Onlinestatus akthalten und Verzégerungen aigrdleeianmeldung zu vermeiden,
aktivieren Sie die Opti@BdPLC-Verbindung erhaltemErmittlung des PAN-coordina

tors nach Zeitintervall ohne Daterkadir vom PAN-coorditor erzwingenDas Modem
erzeugt dann kunstlich Da&enhvén Form eines ,Keep-aketéd) in dem von lhnen-festge
legten Zeitintervall.

~ Bei eingehendem Datenverketiiber Ethernet wird der Timer zurtickgesetzt,
A um nicht unndétig zusatzliche Datenverkehr zu erzeugen.

Kann das "Keep-Alive"-Paket nicht zugesteNvivceaditomatiscle ailternative Route ge
sucht. Bleibt die Suche erflilglbslies zu eiréommunikationsfeldekein PAN-coordina

tor erreichbar, wechselt der PAN-client vam demli@éflinestatus, erkennbar an der orange
leuchtenden Link-LED.

devolo G3-PLC Modem 500k




Konfiguration 25

AulRerdem wird Uberwacht, ob Daten voordiddtec Uber Panermpfangen werden.
Findet in dem von Ihrstgdiegten Zeitintervialllxatenverkéher Powerlinatstwird eine
Neuanmeldung an einefiigbaren PAN-coordinator rigest®abei kann das G3-
PL®/1odend00k entweder eine aligenBbute zu einem bekdAiétoordinator aufbauen
oder sich bei einem anderen aenfiigBN-coordinator anmelden.

Im zweiten Fall wirsl @arat Teilnehmer eines and&eG-88tzwerkes und erhalt damit in
der Regel auch eine neuaAdRegbe, da es nun zu eidenreas3-PLC-Netzwerk gehort und
es von einem anderen DHCP-Server eine neue IP-Adresse zugeteilt bekommt.

Beachten Sie, wenn wie dned Netzzugangslisbeschrieben, die IP-Adresse in den
' Netzwerkplan eingetragen watuemt dieser nicht mehr.

@® Bei der Verwendung mehRe@ls bzw. wenn die Og@dN automatisch wahlen
aktiviert ist, wechseln dibl4ekents das G3-PLC-Netzldeskalb sollten Sie die IP-
Adressvergabe durch DHCP gtatisehe IP-Adresse) regeln.

PAN automatisch wahlen

Jedes G3-PLC-Netzwerk uRd\edmordinator haben gereedPAN-ID. Wenn Sie méchten,
dass der PAN-cliesiGizPLC-Netzwerk bzw. den EAdtooselbststandig auswahlt, muss
diese Option aktiviert sein. D@aRdldunted.3.2 Modus: PAN-cligst dann ausgegraut.

Ihr G3-PIMbdens00k ist damit keinemrbegn G3-PLC-Netzwerk und PAN-cocrdinator zu
geordnet, sondern wahlt den bestmoglich erreichbaren PAN-coordinator aus.

#|  PAM automatisch wihlen

# Das zuletzt genutzte PAN bevarzugen.
L2l Bonus: 30

# Direkte PAN-coordinator-verhindung bevorzugen
Txueuelen: 266 Fakete

Kirzeste erlaubte Zeit zwischen Paketwiederhalungen: |30 s

Damit die Anmeldung vom BANhReator zugelassen wird emussder der PSK (Pre-Shared
Key) des PAN-clients in deugjigsliste des PAN-coorthesdibseingetragen oder-die Op
tionNetzwerkzugang bescimiéen auf G3-Modems der Netzwerkzugangsiesaétiviert
sein. In der Netzzugatgslird immer dergiige PSK aufgefuhrt indigrduelle oder der
automatisch generiertgel&énformationen zufiR&en Sie im Kagill Schlisselver
waltung

Wenn Sie Ihr G300k einem bestimmten G3-Rv@rketiordnen méchten, deak
tivieren Sie die OftidN automatisch wahlemd tragen die PANelentsprechenden G3-
PLC-Netzwerkes die?2 Modus: PAN-cliam FelBAN-ICein. In diesétall kann Thr G3-
PL®1odend00k nur tber dieses ausgewaRLt€ BRtzwerk kommunizieren.

Das zuletzt genutzte PAN bevorzugen

Diese Funktion hat nur eine Auswirkung, wenrPdidl @ptamatisch wahlektiviert ist.

Mit dieser Option kor8Bienvermeiden, dass ein PARIActiehen zwei anndhernd gleich er
reichbaren G3-PLC-Netzwerksgitwiéahn der PAN-clientatsedinen PAN-coordinator er
reichen, entscheidet der LQyalitg Indicator — Mal3 fiiedli@ndungsqualitat), an welchem
G3-PLC-Netzwerk si€tAdieclient anmeldet. Hat sich ddieR&AAMrher bereits an einem G3-
PLC-Netzwerk erfolgreich angemeldet, sdibsksiG3HPLC-Neteimerkeinstellbaren Bo
nus. Der zulas$Mpgrtebereich liegt zwischen 0 und 255.

devolo G3-PLC Modem 500k




Konfiguration 26

Direkte PAN-coordinator-Verbindung bevorzugen

Wenn Sie diese Option aktiwerden Repeating-Verbinsumgmwahlt, falls keine direkte
Verbindung vom PAN-clieRANRcoordinator moglich getgeimet der Verbindungsquali
tat). Es wird der bestmégkechermthende PAN-coordinator gewabhit.

PLC chip Reset B

JStart initialization as PAN-coordinator”

¥
=

+New initialization
n #n seconds”

Artifical waiting time increasing quickly
from 1sec to 30min to prevent congestion

List of visible PANs

v

NO ,No PANs found*

Select PAN Configured »

automatically? PAM visible? NG

LConfigured PAN
w
i
Ve

fino not found”
Examine LQ| of
visible PANs

v

Prefer
previously
used PAN?

YES

NO

v
w
A

Add LQI bonus to
previously used PAN

V—

Prefer direct
PAN-coordinator
connection?,

NO

v
& \
Choose PAN based on Choose PAN based on
hop count and LQI LQl only

§ ~——

Join

* LJoining PAN #no”

NO _loining PAN #no. not permitted”

n Yes, accepted,
> PAN-client onling®

Jntermal process restart”

JPAN-client rx timeout®

Yyvy

«SMultiple packet loss (during peer to peer isolation only)”

Online due to (
normal temperature”
Abb. 4:

PAN_Coordinator_Verbindung +Over temperature duration timeout”
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Modems, die aufgrungia3er Entfernung nicht ditelihander kommunizieren kénnen, nut
zen andere Modems als Relaisstationen (, Regesaddddem besiiztseilche ,Repeating'-
Funktion, die vom Anwender alrgdimgt beeistwerden kann.

Bei Verbindungsproblemen zwischen aneikilodes hilfreich sein, ein weiteres Modem
raumlich dazwischen zu installieren. DiriNgles Modems alaRegeschieht automa
tisch.

~ Beachten Sie, dass die Bdbreite durch die Vervendung von Repeating
L=\ deutlich sinkt, aber eine Verbindungwischen zwei Modems tiberhaupt erst
ermdglichen kann.

TxQueuelen
\ Die Verwendung dieses Parameters eignet sich nur fir TCP.

Eingehende Daten werden im Eingangspufiegespisichert, jedoctt dieser durch die
hohe Datenubertragungtternet-Schnittstelle (100) iBtiso schnelliffeDas Versen
den der Daten Uber die Powthierdung dagegen erfolgtidiuttisamer (m2&kBit/s).

Durch die Verwendung von Repeatern karmuisiartligung stehende Bandbreite ebenfalls
verringern.

Um eine gleiche Verteilung déarfiigung stehenden Bandbfeitke Dienste zu gewahrlei
sten, legen Sie im BaQleuelLedie Speichergrof3e (Anzahl Datenpakete) fest.

Txueuelen: 266 Fakete

Kirzeste erlaubte Zeit zwischen Paketwiederhalungen: |30 s

Diese Einstellung ist bei den§jluon TCP-Protokollen vdalgige bestimmte, voreingestell

te Menge an Datenpaketen (Window-Size, Sende- bzw. Empfangsfenstergrof3e) mit volle
Geschwindigkeit verschickivkenah, ohne eine positpfariyabestatigung (ACK) des Emp
fangers abwarten zu misseweln die sogenannte SevdeEmpfangsfenstergréfde voll
standig ausgenutzt ist, witedeer aufgefordeittdem Versendeméehnsten Datenpakete

zu warten bis eine Bngsbestatigung vomdager eingetroffen ist.

Um Datenverluste zu vermeidehe G3-PLC-Verbindumglogtiszunutzen, sollte -die Tx
Queue der kompletten Sendé&naiangsfenstergroReemttepr Ansonsten waren Paket
wiederholungen nétig und Batedlrirde verschwendetzulssige Wertebereich liegt
zwischen 1 und 1000 Paketen.

! Die Festsetzung des TxQueue-Wertessaufivols wenn Ubertragungsverzogerun

« denauf ein Minimum reduziert werden sollen.
Kirzeste erlaubte Zeit ewiBelketwiederholung@nbi Verwendung von TCP/IP)

Das Round Trip Delay in eirffeinC8etzwerk ist deutlichalgimeeinem Ethernet-Netzwerk
und kann je nach Stérungsausmal’ und Netzauslastung stark variieren.

Mit Hilfe dieser Funktion werden vorzeitigel\tMigele (vermeintlich) verlorener Datenpakete
herausgefiltert, um die Auslast®g-Be€-Netzwerkes zu optimieren.
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4.4 Geratestatus

Im Bereicheréatestatusinden Sie die spezifischen Geréatedaten.

4.4.1 Aktueller Status

Neben statischen Angaben wie Kamhiignware-Version des @8ddmd00k finden
Sie in der Drop-Down-Lisiielrehl an Gerateinformationen.

devolo G3-PLC Modem 500k

il » Geratestatus >

Akiueller Status

Gerdtekennung: E D%L14 00649 4612 (Rev: 0004) Status-Machrichten:
26.9.1995, 20:41:55 Start initialization as PAN-client
Firrmware-varsion: 1.2.11 (2016-08-24) 26.9.1995, 20:42:23 Joining PAN 27
G3-Firmware-Version: AMS58-14.1.3 Universal-R2 26.9.1995, 20:42:24 Client anline
OnlineStatus v
Interne Ereigniszéhler

Meustart: 24 Aktualisieren || YWartezeit heenden
Frozessstart: 0

MNeustart

OnlineStatus

Sobald ein PAN-client sieiméei PAN-coordinator angehnad|@ehalt er den Stanime
Die Link-LED leuchtet grun.

Damit der Status eines Modedig sktuell ist, muss laufesrd/Bkehr stattfinden. Eine St6
rung bzw. Unterbrechung der Netzweukyevianad erst vond&to bemerkt, wenn ein Da
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tenpaket versendet werdeDaoModem sucht auch erst zu diesem Zeitpunkt eine alterna

Route.
-
+ JStart initialization as PAN-coordinator”

discovery

\d

List of visible PANS

Configured PAN -

nonexistent?

Internal process restart”

Abb. 5: PAN-coordinator-Status

Interne Ereigniszahler

Diese Ereigniszahler dien&yslemuberwachung. Ereignisge Reset oder Neustart des
Modems z. B. nach einer Soilktaaésierung ogieem Stromausfall werden inN&géler
start bzwProzess-Staregistriert.

4.4.2 Topologie

In der Topologie-Ubersicht sehen Sie die angeschlossenen Modems.
devolo G3-PLC Modem 500k + Q
Haupt: i > Geratest: >
Topologie

Sortieren Sie die Tabelle durch Kiick auf die Uberschriftenspalte. Sie kinnen auch einzelne Geréte markieran und aktualisieren
Eigene Mode-1D: 0

Node-ID  MAC Adresse Status Zeitstempel Anmeldungen LQlIKosten Pfad

1 30:D3:20:04:99F3 Online 1996-11-18 15:47:18 0 7 0,1

2 30:03:20:0A:9440 Online 1986-11-18 154538 1 no topology data
k) 30:03:2D:0A:99:73 Online 1996-11-181545:39 0 no topology data
4 30:03:20:0A:99:55 Online 1996-11-181547:20 0 5 04

Jedem Gerat wird beAdereldung an den PAN-coordinator eine bis zu 4-stellige, individt
Node-IDzugewiesen. Der PAN-coardelasd hatnmer die NodedDUm die Geréte zu iden
tifizieren, wird die Node-ID angegeben.
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In der Spatatuswird der aktuelle Zustan@etéses angezeigt. Der Stdinsbedeutet,
dass das Gerat fur die Kommunikation betriebsbereit ist.

DerZeitstempedibt den Zeitpunkt deeleRLC-Netzwerk-Akdesgantfernten Gerates an.

In der Spakemeldungenvird die Anzahl der Anmeldangbeses G3-PLC-Netzwerk ange
zeigt.

Ein Mal3 fur die Verbomturalitat wird urt€i/Kostemangegeben. Hierbei gibt es eire Unter
scheidung, welche Gerate-Hardware eingesetzt wird:

Bei Modems mit der Typenn, Mim2838" wird die Verbindualiit als LQI (Line Quality
Indicator) angegeben. Je héher digsksWidesser ist die Verbindging; z.

LQI SNR/dB Modulation
0xff/255 53,75 D8PSK
0x80/128 22 D8PSK
0x50/80 10 D8PSK
0x41/65 6,35 DQPSK
0x33/51 2,75 DBPSK
0x23/35 -1,25 ROBO Modus

0x00/0 -10 ROBO modus

Bei Modems ab der TypennyMinf46" wird die Verbindualit als Kosten angegeben.
Je niedriger dieser Wert, desto bessebiatidiggVetierbei wediernkKosten auch zwischen
den Repeater-Stufen analog zur Pfadangabe angezeigt.

! Der Algorithmus zur Bereghdes LQI findgth in ITU-T9G03, Annex B 'Routing
& cost.

Beispiel In der SpaRéadwird die logische Topangiegeben. In der abgebildeteten Topo
logie-Ubersicht sind die Geitader Node-ID 1 bis 5 dinelen PAN-coordinator (= Node-
ID0) angeschlossen. Das Modem mit de6 Medeelitiet das Modem mit der Nals-1D
Repeater.

Hode-ID MAC Adresse Status Zeitstempel Anmeldungen LOKosten Pfad
1 30:03:20:0A98:F3 Online 1996-11-22 08:12:11 1 3] 01

2 30:03:2D:0A:94:4D Cnline 1996-11-22 06:16:53 1 0z

3 30:03:20:0A:98:73 Online 1996-11-22 08:12:47 1 03

4 30:03:20:0A:98:55 Online 1996-11-22 08:12:14 1 0.4

] 30:03:2D:0A94:55 Cnline 1996-11-22 08:11:10 1 [IR:]

3 30:03:20:0A:94:59 Online 1996-11-22 08:12:43 1 5 056

M

Zwischen den Modems 0 und 1 betragen die Kosten 6. Zwischen den Modems 2 und 3
die Kosten 5.

Die Topologieinformatiaverden erst beim Aufruf desddeninit Hilfe der Schal#fikche
tualisierenermittelt. Durch Auswahl einzelbiem$/and anschlie3ender Bestétigung der
Schaltflacldtualisiererkdnnen Sie Topologieiafmmen gezielt abrufen.

Uber die Schaltflasbhswahl invertiereméahlen Sie ausgew&etéte ab und umgekehrt.
Dies vereinfacht in memé&allen die Handhabung.
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4.4.3 Lizenz-Informationen

Unter diesem Menupunkt kéengnhSdie Lizenzinformatiomeberate-Software anzeigen
lassen.

4.5 Firmware aktualisieren

Bei Bedarf bietet devolo imdhteue Versionen als DatBiazunload an, beispielsweise um
bestehende Funktionen anzupassen.

devolo G3-PLC Modem 500k

Hauptmenii =
Firmware aktualisieren

Aktuelle Firmware-Version: 1.2.11 (2016-08-24)

Wiahlen Sie hitte die Firmware-Datei aus, die auf das Gerat geladen werden soll.
Dateiname: | Datei auswahlen | Keine ausgewahlt

Firmware akiualisieren

Um die Firmwaredsuf neuesten Stand zu bringergiéadendchst von der Internetseite
untewww.devolo.de/smidig passende Datei fur das G8ddmB00k auf lhren Com
puter herunter.

Gehen Sie dann im Konfigurationsdialog in demiBeaeechktualisiererKlicken Sie
aufDatei auswahlennd wahlen Sie die heruntergeladene Datei aus.

Starten Sie den Aktualisierungsvorgang dann mit delFBohvadtfEchkeualisieren
Nach der erfolgreicherakdi®rung mdi das G3-Pl46dens00k automatisch neugestar
tet.

4.6 Sicherheit

Hier konfigurierensSigohl die Zugriffsiolikgiten auf das G3VRIdenb00k als auch auf
das gesamte G3-PLC-Netzwerk.
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4.6.1 Schlisselverwaltung
PSK (Pre-Shared Key) ist der individuelle Anehgtdesobilizsinen Geréates.

devolo G3-PLC Modem 500k :I; Q

Hauptmenii > Sicherheit >
Schllsselverwaltung

PSK éndern

Der PSK sollte bei der Anmeldung an ein G3 PAN genutzt werden, Dieser muss dazu in die Metzugangsliste des PAN-coordinators eingetragen sein,
Bitte geben Sie den PSK als 32-stellige Hexadezimalzahl ein.
Hexadezimalzahlen kinnen die Ziffern 0-9 sowie die Buchstaben A-F enthalten.

Derzeitiger PSK

Meuer PSK:
PEK wiederholen:

PSK generieren

Sie kdnnen einen PSK generieren lassen und mit einer 32-stelligen Hexadezimalzahl kodieren. Dieser AutoPSK Schldssel formt dann ein PAN und
muss in jedem Gerét dieses PANS gleich sein. Ein autormatisch erzeugter PEK fihrt zu einem niedriegeren Sicherheitsniveau als die Verwendung des
im Gerat hinterlegien individuellen PSk.

¥ Genutzten PSK automatisch herechnen
Schlissel D8193561B64162526AC5787 D0CDE2C59

PSK andern

Ist die OptidtBK generiereteaktiviert, wird zur Verschlisselung der im Auslieferungszust
eingestellte PSK des Gerétes verwendet.

Damit sich der PAN-cliexihd@3-PLC-Netzwerk anmeldemuas der PSK des PAN-clients
in der Netzzugangsliste desoBAlNators vorher eingetragiEmyader wird bei der Anmel
dung automatisch eingetragend(sidhdetzzugangsligte

PSKgendeen

Die Netzzugangsliste mussr leestmaligen Anmeldung mit dem automatisch generiertem F
(Genutzter PSK automatisch berechpafif@n“sein (siehé.4 Netzzugangsligte

4.6.2 Geratesicherheit
Sie koénnen ein Login-Kennvaah fAugriff auf die Kunafiipnsoberflache festlegen.

devolo G3-PLC Modem 500k + o

Hauptmenii > Sicherheit >
Geréatesicherheit

Zugriffskennwort

Bitte geben Sie ein Kennwort ein, um den Zugriff auf die Konfiguration des Gerdtes zu beschranken. Das Kennwort darf maximal 24 Zeichen lang sain
Das Kenmwort muss langer als 5 Zeichen sein. Edaubt sind die Buchstaben A-Z, &z, die Ziffiern 0-9, das Leerzeichen sowie die folgenden
Sonderzeichen:

"#$% 8 )T+ - ds== @07}~

DerBenutzername flr den Konfigurationszugang lautet"admin”

Derzeitiges Kenmwart

Meues Kenmyor 0 Zeichen

kKennwortwiederholen: 0 Zeichen

~ Die eingebaute Konfiguratiosoberflache des G3-PU@odem500k ist im
L2\ Auslieferungszustand mit dem Standdkennwort admin bedingt geschiitzt.

Sie sollten nach der Istallation des G3-PL&odem500k das Standard
kennwort durch Vergabe eines indiduellen Login-Kennwortes ersetzen,
um den Zugriff durch Dritte auszuschliel3en.
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Geben Sie dazu zunacfatn(sorhanden) das aktuellanschlielend zweimal das
gewulnschte neue Kennwort ein. Die Konfigurationsoberflachellstindividuelles
Kennwort vor unbefugtegriff geschitzt!

Geben Sie bei der Benutzeranahimngydas FeRBenutzernamend lhr individuelles
Kennwort in das Reddnwortein. Der Benutzerrasnanbleibt unverandert.

4.6.3 Geratezugriff: Erlaubte Schnittstellen und Protokolle

Hier legen Sie fest, Gber Wwettbkolle Sie auf welchensselentizugriff auf das Modem er
lauben.

HTTP

Uber HTTIR/YeiMextTransfeProtocol) kann mittels Webbraufsdas Modem zugegriffen
werden.

SSH
Das SSH-Protokoll erlaubt Komsieléen Zugriff auf das Gerat.

4.6.4 Netzzugangsliste
/\, Diese Funktion steht nuim Modus: PAN-codatinator zur Verfiigung.

Im Auslieferungszustand des Gerates erscRéiNediahts, dieimem G3-PLC-Netzwerk
angemeldet sind, automatisch in der Netzzugangsliste. Der Index wird vom PAN-coordin:
ner Neuanmeldung automatisclegeBDie PLC-MAesse ist mit daenat fest verbunden.

devolo G3-PLC Modem 500k + @

Hauptmenii » Sicherheit >
Netzzugangsliste

Benutzen Sie das Markierungsfeld, um Gerate aus dem Metzwerk zu entfernan

Node D MAC-Adresse PSK

30D 20:0A:99:F 3 Automatisch vergeben
30:0320:04 944D Automatisch vergeben
30:03 20049373 Automatisch vergeben
3D3200A99:55 Automatisch vergeben
A0:03: 200049455 Automatisch wergeben
3003200049459 Automatisch vergeben
3003 2000A 9983 Automatisch vergeben
S0DZI00AE%ET Adtomatischvergeben

L L I

Sie kdnnen diste sowaHtualisiererals auch PANmtBeaus der Listefernen Uber die
SchaltflacAeiswahl invertierewahlen Sie ausgewahlte Geréate ab und Ubigekehetn
facht in manchen Féallen die Handhabung.
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4.6.5 Netzzugangsliste speichern
Diese Funktion steht nuim Modus: PAN-codatinator zur Verfiigung.

Hier speichern Sie die Netzzugangsliste, in@ateiSipeiaherklicken.

4.6.6 Netzzugangsliste wiederherstellen
Diese Funktion steht nuim Modus: PAN-coalinator zur Verfligung.

Um eine gespeicherte Netzaigiavgederherzustellen, vigbdldie Netzzugangslistendatei
mitDatei auswéhleaus und bestatigen Ihre Auswahl anschliéfiederhatstellen
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4.7 Serielle Schnittstelle

Hier konfigurieren Sie dides8dbkhittstelle uredWiiterleitung detizartragenden Daten
uber eine TCP-Verbindung zu einem &#tf&n&Modem enteam anderen TCP-kommu
nikationspartner.

Die Parameter des GB&d€»®00k missen mit den Eingéglldas angeschlossenen Gera
tes Ubereinstimmen. Sie kdmennaor eine Punkt-zu-Punkt-Verbindung (TCP) zwischen ¢
G3-PLC-Modem und einem TCP-Kommartit@tiantbauen. Dies kann ein G3-PLC-Modem
sein oder ein entEsr@Endersartiges Gerat.

Aktivieren Sie die Ofieiterleitung einschalteam eine Weiterleitung der zu Ubertragenden
Daten zu erlauben und legenFReadieter der seriellen Schnittstédist.

Die Weiterleitung der seridien erfolgt tiber TCP/IP

Ubernimmt das G3NRd2n500k die ,Client“-Rolle, muss die IP-Adresse des Server-Mod
angegeben werden. Die Port-Nummer bei(feer@erated Client) muss identisch sein.

Weitere Geréte UBewie bei sdem Buaspecha
Tragen Sie die Port-Nummer ein dief@erate sich anmelden sollen.

Wabhlen Sie aus, ob Sidesmeertung der Konfigurationsparametdinschen oder nicht.

Diese Parameter beeinflussen die Latenz:

Die Uber die serielle Schnittstelle empfateyemennd2a mittelsdikeien Ubertragen. Die
maximale Paketgrol3e ist dafgiierbar. Sobald die kaafigubatenmenge im Gerat zwi
schengespeichert wurdegiwil@htenpaket dieser Gn&@adet. Koinnen Pakete mit der an
gegebenen Grof3e nichlt gefiden, wird dieneout-Zeidbgewartet, d.h. bis die Daten Uber
ein kleineres IP-Paket versendet werden.
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4.7.1 Szenarien und Konfiguration

Verlangerung eineeriellen Verbindung

Wenn zwei Gerate Uber RS232 bzw. eirt MakgrrStaves tber RS485 verbunden ist, kann
diese Verbindung durch zwei G3-PLC-ModemsaiigerPiErder:

Abb. 6

Im Falle einer Verbindung $#@% Rirfen am Master auclveibeire Gerate angeschlossen
sein:

Abb. 7

In diesem Fall werden soedkifdagen vom Master alsli@ushtworten der lokalen Slaves
uber PLC an die entfe@dgite Ubertragersielaicht voneinandarachieden werden kon

nen. Sowohl die lokakeawth die entferntameS| sehen also immer alle Daten, wie das bei
einer rein lokalen Verbindung auch der Fall ware.

Die beiden G3-PLC-Modems kdnnen exakigylaat wenflen. Dieelen Parameter wer

den auf die vorher bei direkter Verbindunipteani?arameter gesetzt. Zur Weiterleitung tbel
IP kdnnen die Rollen automatisch gewahiiemerderes der Gerdted@Ardinator ist-Die

ses wird dann IR«&eaund das andere Gerat IP-ClRott Dass gleich sein. Puffergrol3e und
Auszeit missen gemald den Anforderungen des Protokolls gewahlt werden.

Handelt es sich um zwei PA#N-stienuss ein GigiRolle des Servers und ein Gerat die Rolle
des Clients Ubernehmen, wobei beim ClitedgelBles Servers konfiguriert werden muss
Dies ist nur moglich, wenn ein drittes al$df@obdiit@ndes Gerat vorhanden ist und die PAN-
clients zudem direkt rartdear kommunizieren kbnnen.

Serielle Verbindung tber IP

In diesem Szenario gibt ed/eigkem, der Uber eine LAN-Veagbaimkrmichbér eine serielle
Schnittstelle verfigen mugglichedie Kommunikation miSkeres erfolgber serielle
Schnittstelle(n).

Der Master muss aul3aideneine Software verfuger, Degeh, die an die Slaves geschickt
werden sollen, aufreli@P/IP-Verbindung oder UbdritkeR kann. Ein besonderes Protokoll
ist dabei nicht erforcterliedes vom G3-PdéaMiber IP gflangene Byte wird mit den kon
figurierten Parametern Uberidile S&chnittstelle gesendigtdes von dort empfangene Zei
chen als ein Byte innerhatbRakets Uber IP verschioktBifies werdedigéch mit Hilfe
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der Parameter maximale PuffergréfRe undPalszteih zusammersgiefdamit keine-ein
zelnen Bytes in einem Paket geschickt werden.

Da ein G3-Modem firlimrgang von Etherrfela@ notig ist, ergith folgender Aufbau
fur z.B. zwei gleichzeitige unabhangige serielle Verbindungen:

Abb. 8

Das lokale G3-PLC-Modenensidmiollerweise als PANzratwrkonfiguriert, wahrend die
anderen G3-Modems als PAN-clients iregiiatmiten. Der PANtoator arbeitet ohne
Weiterleitung der seriellen Schnittstelle, sondern digimenganderon Ethernet auf G3-PLC.

Die beiden entfernten G3-Modems habeerlditueinit passerBiemittstellenparame
tern und Puffergrof3e gaveieeit eingeschaltet. Als RBHE @tz wird in der Regel Server kon
figuriert, wobei die Ports belietigglaich) gewahlt werden kdnnen.

Dann ist es dem Master migtehiKenntnis der IP-Adresberddarentfernten G3-Modems
TCP-Verbindungen dorthin aefzblzav. UDP-Pakete dorsicimaken undddach mit allen
seriell angeschlossenen Geréate zu kommunizieren.

Die beiden G3-Modems kdonnencbats Client konfigweten und mgéisslann die IP-
Adresse des Masters und zwei verschiedeseMaters konfiguoekommen. In diesem
Fall werden sie jeweil§ @ReVerbindung zuneMasgbauen, der dariraad des benutzten
Ports die Gerate unterscheiden kann.

Virtueller serieller Bus

Im obigen Szenario kann legémgitser LAN angeschlodéaster mehr&ehnittstellen von
mehreren G3-Modems gleichasiigchen und bei entsptec¥ngrammierung auch wie
einen seriellen Bus betrachten.

Wenn der Master jedoch Ub&3188-Schnittstelle verfiagt, der normalen Weiterleitung
nur die Verbindung zu einédvfo@3n und dessen RS485i8ttbmitiylichbas am Master
angeschlossene und als Server konfigundeen ®3rvi jedoch emateren Port offnen,
auf dem sich Clients annkéldeean, die alle die Daten voen b&simmen und deren Daten
an alle anderen Clients soden dnaster gesendet werden.

Das lokale G3-Modenmidie Rolle des Seeuerund die Optideitere Gerate wie bei
seriellem Bus ansprechesird aktiviert und ein Port dregeglle entfernten G3-Modems,
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die an diesem Bus teilnehmen sollen, v@ielets alsf dem Poddiirseriellen Bus konfigu
riert.

Abb. 9

Kombination von und

Das Szenarioerlaubt es einenstdg unabhéngig mit mehreren seriellen entfernten Schni
stellen zu arbeiten, man nalEsteine spezielles Progmatwinkeln, um diese entfernten
Schnittstellen zu einem virtuellEemdguekzusammenzufassen. Das Sxaadaoum bie

tet einen virtuekkemiellen Bus, aber nan der Master auch tbesetige Schnittstelle ver

fugt.

Es ist aber auch moglich, etnetlen seriellen Bus direktRilanzusprechen. Dazu werden
die G3-Modems wie in Kapkehfiguriert. An der RS48%5tSehaides lokalen G3-Modems
befindet sich jedoch kein Msamtelern entweder gar nichtzuotieweitere Slaves des virtu
ellen seriellen Busses. Der Uber LAN verlsterdgorechtanit dekallen G3-Modem so wie
er es unter mit den entfernten G3-Modems tutbdut.eene TCPbWelung zum Port des
Servers auf oder schickt k&e-dRathin. Diese Daten wiamersowohl auf die lokalen se
rielle Schnittstelle als awalenuClients geschickt. Daemndder lokalen seriellen-Schnitt
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stelle oder von den Cliepfamegen werden, werden zum@r igasthickt, jedoch nicht an
andere Clients verteilt.

Abb. 10

Dynamische Anpassung der seriellen Parameter

Optional ist es mogtiahch spezielle Muster im DatathstRemameter der seriellen-Schnitt
stelle zu &ndern, wdlese Muster dahesgefiltert werden.

Momentan wird nugdoldes Muster erkannt:
#S#<baudrate>@ <datenbits><paritat><stopbits>#E#
Beispiele

#S#9600@ 7TE1#E#, #S#19200@8N1#E# etc.

Wenn ein dazu passendes Mufatenstrom erkannt widl,ewinichutider seriellen
Schnittstelle ausgegeben, sondétrebevdmschaltung der RaraBsewird jedoch immer
Uber IP weitergeleitet, so dass die entfernten G3-Modems sich ebenfalls neu konfiguriert

Bei der Konfiguration hat m&vatlie ob eine dynamischigutatibn bis zu einer neuen dy
namischen Konfiguration beibefiadtexder automatisch emen einsteliba Zeit wieder
die voreingestellte Konfigurati@mdet werden soll. In diedldaarth man die Zeit im Bereich
10-10000 ms wéahlen. Bei jedem Zeichen Ubeielle @nstistelldastaer Zeitgeber neu.
Wenn in dieser Zeit keinerlei Daten ewgfalegewird die Koméiion wieder zuriickge
setzt.

Die Anderung der Schnittstellestpaisimicht persistent, d.m der Obécthe angezeigte
Konfiguration &ndert sich dadcinthBei einem Neustart werelder die dort eingestellten
Parameter verwendet. Jede Anderung derfPdearetiguration bedeutet auch einen Neu
start der seriellen Kommunikation uethdriiuksetzen deglen Schnittstelle.

Verwendung von TCP oder UDP

Wenn zwei G3-Modems ihres&atlhittstellen virtuell UDeeRiinden (ein Gerat als Server
und ein Gerat als Client konfiguriert), wird immer TCP verwemdgtin\B#Pdiadung mit
einem Uber LAN bzwdiPel@ mit einem G3-Modem denemnGerat veetnverden. Das
G3-Modem muss dann als Sefigerikot sein und wartetaainclem konfigaurten Port-so

wohl auf UDP-Pakete alsaatieingehende TCP-Verbmdweye UDP-Pakete empfangen
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werden, werden die Datenrasdrtidlen Schnittstelle ggserdivon dort empfangene Ant
worten als UDP-Pakete &@eddiszurtickgeschickt, vorutgat ein UDP-Paket empfangen
worden war.

Werden Daten auf der seriellen Schnittstelle empfangen, bevor weder eine
TCP-Verbindung aufgebaut ist noain UDP-Paket empfangen wurde, wer
den die Daten verworfen.

Voraussetzungen

Serial over IP kann eingesetzt werden, lsntratasngsprotokoll geringe Anspriiche an die
Latenzzeit stellt (evtl. mehkarel&e) und die Datenrate itrukligieder U088 moglichen
Datenrate von etwa 50kBit/s liegt. Bei dgufitpeigtar kleiner Pakeite die mogliche Da
tenrate.

Bei exklusiver Nutzungedtingen ist eine kontinuieitiole&tionale Ubertragung mit maxi
mal 19200 bps oder unidirektionale Ubertragung mit maximal 38400 und einerLatenz kle
kunde moglich. Bei hoheremr&ate missen entsprechersdsm HauDatenstrom sein. Bei
einem Protokoll mit Anfragénindrt entstehen die Palsenateine durch die Latenz, die
uber G3 hinzukommt.

Beispiel Es werden Pakete von 100 Bytes mit 11828thimhs und auf eine ahnlich grol3e
Antwort gewartet. UBtEniicksichtigung viexdeher Verzdgerungesteveine Antwort nach
ca. 150-200 ms empfangeneBtem Paket kann die Verzogerung auch grof3er sein.

Bei Benutzung der Leitungen durch mehrsteidbeiéteatenz unkt siie Datenrate. Gibt
es z.B. drei serielle VerbindilrgyePLC mit sectigebewird die effefitty Verbindung zur
Verfugung stehende Datenrate alsregeDrittel und diekzateshr als das Dreifache gegen
Uber exklusiver Nutzung. Dies liegicdremdgederholungdgrand von Kollisionen.
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